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 نمطیا PLC. جعل كود ال 1

 .مستقل بشكل ثم اختبر الوحدات). فرعیة إجراءات( مختلفة وظیفیة مجموعات باستخدام ، وحدات إلى PLC كود قسِّم       

 التشغیل أوضاع تتبع. 2

 .للمشغلین إنذار ھناك یكون أن فیجب ، RUN وضع في PLCs تكن لم إذا. RUN وضع في PLC بـ احتفظ      

  ممكناً ذلك كان حیثما PLC في التشغیلي المنطق اترك. 3 

 یحصل لا. PLCال  في الإمكان قدرب ، التكامل أو التجمیع ، المثال سبیل على ، التشغیلي المنطق من ممكن قدر أكبر اترك     
HMI جید بشكل بذلك للقیام كافیة تحدیثات على. 

  النزاھة من تحققلل PLC علامات استخدم. 4 

 .حسابیة مشاكل أي لالتقاط PLC خطأ إشارات على عدادات ضع       

  PLC لكود الاختباري المجموع سلامة أو/  و التشفیر فحوصات استخدم. 5

 PLC كود سلامة من للتحقق ، متوفرة غیر التشفیر تجزئات كانت إذا الاختباریة المجامیع أو ، التشفیر تجزئات استخدم      
 .تغییرھا عند إنذار وإصدار

  والعدادات الموقتات من تحقق. 6

 والتحقق معقولیتھا من للتأكد PLC قبل من صحتھا من التحقق فیجب ، PLC برنامج في والعدادات العدادات قیم كتابة تمت إذا      
 .الصفر تحتھل ھي  السابقة الأعداد من

  المزدوجھ وتنبیھھا المخرجات/  المدخلات صحة من . تحقق7 

 الإخراج/  الإدخال حالات تحدث عندما المشغل إنذار. معاً الإشارتین كلتا تأكید عدم من فتأكد ، مزدوجھ إشارات لدیك كانت إذا 
 تبدیل یكون عندما تأخیر مؤقتات إضافة أو مستقلةالمزدوجھ  الإشارات جعل اعتبارك في ضع. علي ارض الواقع ممكنھ غیر

 .لمشغلاتل یسبب ضرر  اشارات الخرج 

  HMI في فقط ولیس ، PLC مستوى على HMI إدخال متغیرات صحة من تحقق. 8 

 من المزید إضافة یجب ولكن ، HMI في مقبولھ  تشغیلیة قیمة نطاق إلى PLC متغیرات إلى HMI وصول تقیید) ویجب( یمكن 
 .HMI في برمجتھا تمت التي المقبولة النطاقات خارج القیم تنبیھ أو لمنع PLC فيایضا  التحقق عملیات

  indirections. التحقق من ال  9

 .fence-post errors و ذلك لمعرفھ  المصفوفة نھایات تسمیم طریق عن indirections صحة من تحقق

 )الصحة من التحقق/  كتابة/  قراءة( الوظیفة حسبمحدده علي  register blocks تعیین.  10

 ومنع المؤقت المخزن تدفقات وتجنب ، البیانات صحة من التحقق أجل من محددة لوظائف معینة register blocks بتعیین قم
 .المحمیھ التحكم وحدة بیاناتل  بھا المصرح غیر الخارجیة الكتابة عملیات

 المعقولیة من للتحقق أداة .11

 .المختلفة القیاسات من التحقق طریق عن المعقولیة بفحوصات تسمح بطریقة العملیة ادر 

  المادیة المعقولیة أساس على المدخلات صحة من التحقق. 12

 أن یجب التي المدة على ما لعملیة مؤقتاً اضبط. العملیة في مادیاً ممكن أو عملي ھو ما إدخال فقط یمكنھم المشغلین أن من تأكد
 .متوقع غیر خمول ھناك یكون عندما أیضًا تنبیھ. انحرافات وجود عند التنبیھ اعتبارك في ضع. فعلیاً تستغرقھا

 المستخدمة غیر/  الضروریة غیر الاتصال وبروتوكولات منافذ تعطیل .13

 بتعطیل قم. افتراضیاًالممكنھ  المتعددة الاتصال بروتوكولات عام بشكل تدعم network interface ووحدات PLC تحكم وحدات
 .للتطبیق المطلوبة غیر والبروتوكولات المنافذ
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 party data interfaces-third تقیید .14

 جیدًا محددة البیانات واجھات أو/  و الاتصالات تكون أن یجب rd party interfaces3ل  المتاحة والبیانات الاتصالات نوع تقیید
 .المطلوبة البیانات لنقل الكتابة/  القراءة بقدرات فقط للسماح ومقیدة

 PLC تشغیل إعادة حالة في آمنة عملیة حالة حدد .15

 على والحفاظ ، تنشیطھا وإلغاء ، الاتصال جھات تنشیط ، المثال سبیل على( PLC تشغیل إعادة حالة في للعملیة الآمنة الحالات حدد
 ).السابقة الحالة

 HMI علىاعرضھا و PLC دورات أوقات لخص .16

 .البیاني الرسم لعرضھا عن طریق  HMI إلى تقریرًا وقدم ثوانٍ  3-2 كل PLC دورة وقت لخص

 HMI على اعرضھا و PLC تشغیل وقت سجل .17

 .وذلك للتشخیص HMI على التشغیل وقت تسجیلاعرض . تشغیلھ إعادة وقت لمعرفة PLC تشغیل وقت سجّل

 HMI على الطارئھ واعرضھا  PLC توقفات سجل  .18

 قبل للتشاور HMI إنذار أنظمة بواسطة لاسترجاعھا الإغلاق عملیات أو الأعطال من PLC لـ الطارئ التوقف أحداث بتخزین قم
 .دقة أكثر بیانات على للحصول الوقت مزامنة. PLC تشغیل إعادة

 HMI على اعرضھاو PLC ذاكرة استخدام راقب  .19

 .HMI علىاعرضھا و الإنتاج بیئة في منتشرة تحكم وحدة لكل الذاكرة لاستخدام  baseline  وتوفیر بقیاس قم

 الحرجة للتنبیھات الزائفة والإیجابیات الزائفة السلبیات اعتراض .20

 .انحراف لأي التنبیھ وحالة التشغیل ظروف لمراقبة الملاءمة اضبط. التنبیھات لتلك مصیدة وبرمجة الھامة التنبیھات تحدید

About the Secure PLC Programming project 
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 نمطیا PLC ال كود جعل. 1
 بشكل الوحدات اختبر ثم). فرعیة إجراءات( مختلفة وظیفیة مجموعات باستخدام ، وحدات إلى PLC كود قسِّم 

 .مستقل
Security Objective Target Group 
Integrity of PLC logic Product Supplier 
 

 التوجیھ  
 ذلك من بدلاً . الرئیسي الروتین أو الرئیسیة التنظیمیة الكتلة في ، المثال سبیل على ، واحد مكان في الكامل PLC منطق ببرمجة تقم لا
 .بایت بالكیلو وحجمھا تنفیذھا وقت وراقب) فرعیة إجراءات( مختلفة وظیفیة كتل إلى بتقسیمھا قم ،

 والتحقق الوصول في التحكم وإدارة الإدخال صحة من التحقق في ھذا یساعد. مستقل بشكل تعمل للمنطق منفصلة مقاطع بإنشاء قم
 .ذلك إلى وما النزاھة من

 أي من التحقق فیمكن ، بدقة الوحدة داخل الموجود الكود اختبار تم إذا. الكود وحدات نزاھة  وتتبع اختبار أیضًا المعیاري الكود سھلی
 عندما( الوحدات ھذه من لكل الھاش حفظ طریق عن ، المثال سبیل على ، الأصلي الكود ھاش مقابل الوحدات ھذه على تعدیلات

 بعد شك موضع الكود سلامة كانت إذا أو FAT / SAT أثناء الوحدات من التحقق یمكن ، الطریقة بھذه). PLC في خیارًا ھذا یكون
 .حادث وقوع

 مثال
 إلى وما" التسییل صمام في التحكم" و" المدخل دلیل دوارات في التحكم" و" التشغیل بدء" إلى الغازیة التوربینات منطق فصل یتم 

 ھناك كان إذا بسرعة وإصلاحھا الأخطاء استكشاف في أیضًا ھذا یساعد. منھجي بشكل القیاسي المنطق تطبیق یمكنك بحیث ذلك
 .أمني حادث

 ضد وقفلھا) تغییر محاولات إجراء حالة في وتنبیھھا( تغییر دون بدقة اختبارھا تم التي المخصصة الوظائف كتل استخدام إعادة یمكن
 .رقمي توقیع/  مرور كلمةعن طري استخدام  الاستخدام إساءة

 

Why? 
Beneficial for…? Why? 

Security في یساعد. ضارة تكون قد التي البرمجیة التعلیمات من حدیثاً المضافة الأجزاء اكتشاف یسھل 
 .بھا المصرح غیر التعدیلات ضد والتأمین والاتساق المنطق توحید

Reliability استجابة عدم في تتسبب قد التي الحلقات وتجنب البرنامج تدفق تسلسل في التحكم في یساعد 
 .تعطلھ أو صحیح بشكل المنطق

Maintenance 

 أیضًا ولكن) مستقل بشكل الوحدات اختبار یمكن( التصحیح في أسھل فقط لیس المعیاري الكود
                                                                           .والتحدیث الصیانة في أسھل

 الكود وتحدید  باستخدام یسمح مما ، المختلفھ PLCsفي ال  الوحدات ھذه استخدام یمكن ، أیضًا
 على بسرعة التعرف في الصیانة موظفي ذلك یساعد أن یمكن. المختلفھ  PLCsال في الشائع 

 .وإصلاحھا الأخطاء استكشاف أثناء الشائعة الوحدات
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References 
Standard / framework Mapping 

MITRE ATT&CK for ICS Tactic: TA002 - Execution  
Technique: T0844 - Program Organization Units 

ISA 62443-3-3  SR 3.4: Software and information integrity 
ISA 62443-4-2  CR 3.4: Software and information integrity 
ISA 62443-4-1 SI-2: Secure coding standards 

MITRE CWE CWE-1120: Excessive Code Complexity 
CWE-653: Insufficient Compartmentalization 

 

  

https://collaborate.mitre.org/attackics/index.php/Execution
https://collaborate.mitre.org/attackics/index.php/Technique/T0844
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 التشغیل أوضاع تتبع. 2
 .للمشغلین إنذار ھناك یكون أن فیجب ، RUN وضع في PLCs تكن لم إذا. RUN وضع في PLC بـ احتفظ  
 

Security Objective Target Group 

Integrity of PLC logic Integration / Maintenance Service Provider 
Asset Owner 

 

 التوجیھ

 بعض تحتوي. RUN وضع لتتبع كودھا تغییر فیمكن ،) PROGRAM وضع ، المثال سبیل على( RUN وضع في PLCs تكن لم إذا
PLCs على checksum أثناء محتملة لمشكلة مباشر غیر مؤشر الأقل على فھناك ، ذلك یحدث لم إذا ولكن ، الكود لتغییرات للتنبیھ 

 :التشغیل أوضاع تتبع

 یعمل أن المفترض من بأنھ علم على كانوا إذا. للمشغلین إنذار ھناك یكون أن فیجب ، RUN وضع في PLCs تكن لم إذا •
 .قدمًا والمضي الإنذار على التعرف فیمكنھم ،  التحكم نظام على ما شخص

 أو موظفین أي تتبع ھو الھدف یكون أن یجب. الإنذار وجود حول الوردیة بنھایة المشغل تنبیھ لإعادة HMI ضبط ال یجب •
 .العملیة على یؤثر قد بعمل یقومون المصنع في مقاولین

 عن المصنع عزل یجب ولكن الإنذار ھذا تعطیل في ففكر ، التطویر أو الاختبار مرحلة في المصنع كان إذا: الاستثناء حالة
 .الشبكة من الأعلى المستویات

  مثال
 تغییر تقید أن یمكن التي البرامج آلیات استخدام الأقل على المستحسن فمن ، التشغیل أوضاع لتغییر مفتاح PLC لدى یكن لم إذا

 .PLC رمز وكتابة لقراءة الھندسیة البرامج في المرور كلمة حمایة ، المثال سبیل على ، PLC رمز

Why? 
Beneficial for…? Why? 

Security 

 / Allen Bradley PLCs: RUN لـ بالنسبة ؛ كتابة/  تحریر/  تشغیل( التشغیل وضع
PROGram / REMote ( بـ العبث یمكن كان إذا مایحدد PLC .حالة في التبدیل مفتاح كان إذا 

REMote ، برنامج على تغییرات إجراء تقنیاً الممكن فمن PLC إذا حتى الاتصال واجھات عبر 
 .التشغیل قید PLC كان

Reliability / 
Maintenance / 
 

References 
Standard / framework Mapping 

MITRE ATT&CK for ICS Tactic: TA009 - Inhibit Response Function 
Technique: T0858 - Utilize/Change Operating Mode 

ISA/IEC 62443-4-1 SI-1 : Security implementation review 
 

  

https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Technique/T0858
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 ممكناً ذلك كان حیثما PLC في التشغیلي المنطق اترك. 3
 لا. PLC ال في الإمكان بقدر ، التكامل أو التجمیع ، المثال سبیل على ، التشغیلي المنطق من ممكن قدر أكبر اترك

 .جید بشكل بذلك للقیام كافیة تحدیثات على HMI یحصل
Security Objective Target Group 

Integrity of PLC logic 
Product Supplier 
Integration / Maintenance Service Provider 
Asset Owner 

 

 التوجیھ 
 ، والإنذار التصور تحسین على المشغلین مساعدة إلى الأصل في تھدف والتي ، الكودینك إمكانات من معیناً مستوى HMIs توفر  

 .للتدقیق لیبقي كامل و قابل  ال PLC فيان یكون  یجب كان كود ال لإنشاء المبرمجین بعض استخدمھا والتي

/  بالتجمیع للقیام كافیة تحدیثات على HMI یحصل لا. دقة أكثر الحسابات ھذه یجعل الإمكان قدر الحقل من قریبا القیم حساب إن 
 إعادة ویتم ، PLC في الرمز یكون عندما ، ذلك على علاوة. PLC و HMI بین انتقال زمن دائمًا ھناك ، أیضًا. جید بشكل التكامل
 .PLC من عدادالا/  مجموعال تلقي دائمًا یمكنھ ، HMI تشغیل

 أو المؤقتات أو المتشابك مثل السلامة أو الأمان بوظائف یتعلق شيء أي یجب ان یتجنب HMI كود ال ، الخصوص وجھ على
 .التصاریح أو الحجوزات

 قاعدة في الاستعلامات استخدم. HMI من الأفضل الخیار ھو العملیة بیانات مؤرخ یعد ، الوقت بمرور العملیة بیانات قیم لتحلیل
 في محلیاً المجمعة الإجمالیات مع) عملیة دورة عبر ، دفعة مدى على ، فترة مدى على( الإجمالیة القیم لمقارنة العملیة مؤرخ بیانات
 .اذا كان ھنك اختلاف كبیر في دقھ البیانات لا یمكن تفسیره التنبیھ. PLC منطق

 مثال   
 ، وإلا ، PLC طبقة في الإجراءات تعطیل/  تمكین في التحكم ان یكون  یجب: الأزرار تعطیل/  لتمكین شروط لإنشاء كود •

 .الشروط (المقصوده) استیفائھا عدم من الرغم على ، PLC في) الشبكة خلال من أو( HMI على الإجراءات تنفیذ یمكن
 في للنظر الموقت ، المتتالي المحرك تشغیل لبدء التأخیر مؤقت( للمشغل بإجراءات للسماح الموقتات وضع عدم یجب •

 .الصمام/  المحرك ھذا یحكم الذي PLC في ولكن HMI طبقة في) المحرك توقف أو مفتوحة/  مغلقة الصمامات
 .HMIs على عرضھا من الرغم على PLC أكواد من جزءًا الإنذارات عتبات تكون أن یجب •
 والتحقق( الكمیھ تجمیع بسھولة الخزان وخارج داخل التدفق في یتحكم الذي PLC لـ یمكن: الكمیھ تغییر مع المیاه خزان •

 تحتاج قد. أولاً  PLC من القیم على الحصول إلى ستحتاج ولكنھا ، أیضًا بذلك القیام HMI لـ یمكن). الإجمالیات صحة من
 في قیمًا تفقد قد أو الانتقال زمن حالة في الصحیحة الإجمالیات على الحصول أجل من دقیقة زمنیة طوابع إلى القیم ھذه
 .HMI تشغیل إعادة حالة

Why? 
Beneficial for…? Why? 

Security 

 HMI ترمیز یتمتع. البرمجیة التعلیمات تغییرات من التحقق في بالاتساق یسمح . 1
 في خاصة( الدقة بنفس لیس عام بشكل ، PLC عن بعیدا تغییره امكانیھ في بالتحكم

 وحتى كاملة رؤیة على بالحصول النظام لمالكي یسمح ولا ،) والتشغیل البناء مرحلتي
 المتغیرة القیم قوائم أو" القسریة الإشارات" HMI تتضمن لا. المھمة الاعتبارات فقدان
 ومن ، HMI مستوى تغییرات اكتشاف یصعب لذلك ، SCADAs أو PLCs مثل

 .التفویض تغییر إدارة خطة من جزءًا تكون أن عملیاً المستحیل
 PLCs من العدید على الموزعة بالمجامیع التلاعب الصعب من ، للمھاجم بالنسبة .2

 .HMI في المحسوبة من التلاعب بالمجامیع 
 یتمكن فقد ، PLC في موجوداً التعطیل/  التمكین وظائف من جزء یكن لم إذا .3

 لأن HMI جزء العمل علي إلى الحاجة دون I / O و PLC التلاعب ب من المھاجمون
 .المشغل شاشة على بالفعل تعتیمھا تم المناسبة المعلومات
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Beneficial for…? Why? 

Reliability 

 ستظل ، أیضًا. الحقل إلى أقرب كانت إذا ودقة كفاءة أكثر تكون الحسابات. 1
 وحدات تشغیل إعادة یتم لا( HMI تشغیل إعادة حالة في متاحة والأعداد الإجمالیات

 غیر ذاكرة في القیم ھذه تخزن ما وعادة كثیرًا للبرمجة القابلة المنطقیة التحكم
 ).متطایرة

 ھناك تكون أن یمكن. متوقع غیر فشل یعني قد والتشابك للمدخلات مختلفة مصادر .2
 التحكم لوحات أیضًا ولكن ، SCADA طبقة( المصنع في HMIs لـ مختلفة تقنیات

 مما ، الطبقات بقیة عبر سوف یفشل نشرھا منھا واحدة في التغییرات و ،) المیدانیة
 .التشغیل في محتمل وفشل التصور في تناقضات إلى یؤدي

Maintenance من ونقلھ الترمیز فھم السھل من PLC إلى PLC ، من كثیرًا ولیس HMIs إلى HMIs. 
 

References 
Standard / framework Mapping 

MITRE ATT&CK for ICS Tactic: TA010 - Impair Process Control 
Technique: T0836 - Modify Parameter 

ISA 62443-3-3 SR 3.6 : Deterministic Output 
ISA 62443-4-2 CR 3.6 : Deterministic Output 
 

  

https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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 النزاھة من للتحقق PLC علامات استخدم. 4
 .حسابیة مشاكل أي لالتقاط PLC خطأ إشارات على عدادات ضع   

Security Objective Target Group 

Integrity of PLC logic Product Supplier 
Integration / Maintenance Service Provider 

 

 التوجیھ
 من نظیر إلى بنظیر یتصل ما شيء ھناك كان إذا. فابحث ، الصفر على بالقسمة قام فجأة ولكن جید بشكل یعمل PLC كود كان إذا

PLC فابحث ، متوقعاً ذلك یكن لم عندما الصفر على بالقسمة المنطق/  الوظیفة وتقوم آخر 

 مثالي بھم الخاص الكود أن یفترضون قد ، ذلك من أسوأ ھو ما أو حسابي خطأ أنھا على المشكلة المبرمجین معظم سیتجاھل 
 البرمجیة التعلیمات وحدات اختبار إلى المھندسون یحتاج ، الكود تطویر أثناء. صعب خطأ حالة في بالدخول PLC لـ ویسمحون

 اختبار ھذا یسمى قد. المتوقعة الحدود خارج البیانات إدخال طریق عن) إجراءات أو مقتطفات( صحتھا من والتحقق بھم الخاصة
 .الوحدة مستوى

. الاستخدام إساءة لحالات استاك البروتوكول اختبر. ستاك والبروتوكولالمنطق و الثابتة للبرامج ومقفلة مختلفة ذاكرة مقاطع بتعیین قم 
 .الحزمة رأس في مألوفھغیر  إشارة شروط الاستخدام إساءة حالات تكون أن یمكن

 مثال  
 خروج في الإدخال قیمة تتسبب عندما ، المثال سبیل على ، ھذا یحدث. جداً شائعة الحدود خارج بیانات عن الناتجة PLC أخطاء تعد

 .صفریة استثناءات على القسمة أو ، السلبیة المسبقة الإعدادات ذات الوقت ضبط أجھزة أو ، الحدود عن فھارس المصفوفھ

 المثیره للاھتمام  flagsال 

 القسمھ علي صفر  •
 العداد فائض •
 مسبق مؤقت أو سلبي عداد •
 الإخراج/  الإدخال فحص تجاوز •

Why? 
Beneficial for…? Why? 

Security 

 جدید رمز اختبار أو ، جدید برنامج تنشیط أو ، منطقھا تغییر PLCs على الھجمات تشمل أن یمكن
 بعض تنشیط أو الرسائل لإرسال إضافي منطق إدخال أو ، جدیدة عملیة وصفة تحمیل أو ،

 العلامات تكون أن یمكن ، التشفیر نزاھة فحوصات توفر لا PLCs معظم لأن نظرًا. المیزات
 .أعلاه المذكورة المنطقیة التغییرات أحد حدوث حالة في جیداً مؤشرًا

Reliability  اخذ الflags  ال تشغیل علي محمل الجد یمكن ان یجنبك PLC الإدخال أو البرمجة أخطاء مع  /
 .وضوحًا أكثر الفشل مصدر یكون ، خطأ حدوث حالة في ، أیضًا. الإخراج

Maintenance / 
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References 
Standard / framework Mapping 

MITRE ATT&CK for ICS Tactic : TA010 - Impair Process Control  
Technique: T0836 - Modify Parameter 

ISA 62443-3-3 SR 3.5: Input Validation 
SR 3.6: Deterministic Output 

ISA 62443-4-2 CR 3.5: Input Validation 
CR 3.6: Deterministic Output 

ISA 62443-4-1 SI-2: Secure coding standards 
SVV-1: Security requirements testing 

MITRE CWE 

CWE-128: Wrap-around 
CWE-190: Integer Overflow 
CWE-369: Divide by Zero 
CWE-754: Improper Check for Unusual or Exceptional Conditions 

 

  

https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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 PLC لكود الاختباري المجموع سلامة أو/  التشفیر فحوصات استخدم. 5
 وإصدار PLC كود سلامة من للتحقق ، متوفرة غیر التشفیر تجزئات كانت إذا الاختباریة المجامیع أو ، التشفیر تجزئات استخدم     
 .تغییرھا عند إنذار

Security Objective Target Group 

Integrity of PLC logic 
Product Supplier 
Integration / Maintenance Service Provider 
Asset Owner 

 

 التوجیھ 

Checksums (A 
 عند فرید اختباري مجموع بإنشاء PLCs بعض تقوم. خیارًا الاختباریة المجامیع تكون فقد ، ممكنة غیر) التشفیر( ھاشات تكون عندما
 ویكون SAT اختبار بعد  integrator/  المصنعة الشركة قبل من الاختباري المجموع توثیق یجب. PLC أجھزة في الكود تنزیل
 .الخدمة/  الضمان شروط من جزءًا

 على ، منھ والتحقق EWS / HMI في ذلك إنشاء أیضًا فیمكن ، التحكم وحدة في أصلاً  متوفرة الاختباري المجموع میزة تكن لم إذا
 تنبیھات یوفر لن ھذا أن من الرغم على. مطابقتھا من للتحقق PLC في الأصلي الكود ھاش مع للمقارنة یومیاً واحدة مرة ، المثال سبیل

 .PLC رمز على تغییرات إجراء یحاول شخص أي كان إذا ما لتتبع یكفي بما جید أنھ إلا ، الفعلي الوقت في

 إلى وما المؤرخین إلى القیمة إرسال ویمكن ، یتغیر عندما للإنذار وتھیئتھ PLC سجل إلى الاختباري المجموع قیمة نقل أیضًا یمكن
 .ذلك

Hashes (B 
 محاولة تؤدي قد. التشغیل أثناء منھا التحقق أو ھاش لإنشاء المعالجة على القدرة عام بشكل PLC المركزیة المعالجة وحدات تمتلك لا

 في أو PLC في إما وحفظھا PLC كود من التجزئة حساب على قادرًا یكون قد PLC لـ الھندسي البرنامج لكن. PLC تعطل إلى الھاش 
 .التحكم نظام في آخر مكان

  مثال
 :الاختباري المجموع میزات بامتلاكھم المعروفین PLC بائعي

 Siemens (see example) 
 Rockwell 

 :اختباریة مجامیع لإنشاء خارجیة برامج استخدام یمكن ، أیضًا

 Version dog 
 Asset Guardian 
 PAS  

 سیمنز شركة تنفیذ على مثال
 :Siemens S7-1500 PLC في اختباریة مجامیع لإنشاء مثال

-SAT" تخزین یمكن الوزن خفیف نصي برنامج وباستخدام الفعلي الاختباري المجموع GetChecksum-Function Block یقرأ
Checksum "باستخدام المرجعي الاختباري المجموع عن الانحراف تخزین یمكن. كمرجع Datalog-Function. 
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 :Rockwell تنفیذ على مثال

 ھذا. بھم الخاصة ICSال  بیئة داخل PLC ال برنامجفي  تغییرال اكتشاف على القدرة من لمستوى منظمةال تطویر لكیفیة جزئي مثال ھذا
 حالة استرداد كیفیة یوضح فإنھ ، ذلك ومع كامل؛ غیر وھو Rockwell Automation ControlLogix PLC لـ خصیصًا المثال
 للعرضconfiguration chang إنذار لإنشاء استخدامھ للمؤسسة یمكن ، PLC في التسجیل بمجرد. PLC داخل سجل في PLC معالج
 .الطویل المدى على لمعرفتھا مؤرخ إلى إرسالھا أو ، والمراقبة للاتجاه HMI إلى الأولیة الحالة معلومات نقل أو ، HMI على

 السیبرانیة الأصول تتغیر عندما الظرفي وذلك  الوعي لاكتساب ، الحالیة والقدرات الأدوات باستخدام ، فرصة الممارسة ھذه توفر
 .بیئتھا في أفضل بشكل تعمل بطریقة المثال ھذا استخدام لإكمال للمؤسسة متروك الأمر. الھامة

1. From the Controller Properties Dialog Box, select the configure button on “Change to Detect” 

 
 

2. Within the selection window, choose all items to be monitored 
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3. Create a Tag to receive the processor state information. This tag can be of type “LINT” or a 2-
word array of type “DINT” 

 
 

4. Use the Get System Values (GSV) instruction to get the processor state information from 
memory and move it into a Tag that can be used in logic or read at the HMI 

 

 
 

 

 

Why? 
Beneficial for…? Why? 

Security برمز العبث تم قد كان إذا ما معرفة إن PLC إذا مما والتحقق الاختراق لملاحظة ضروري أمر 
 .محتملال الاختراق بعد للعمل آمناً PLC كان

Reliability تكون أن أیضًا یمكن Hashes   او checksumsكان إذا مما للتحقق وسیلة PLC (یزال لا (
 .المصنعة الشركة/  integrator ال شركة قبل من معتمد بكود یعمل

Maintenance / 
 

References 
Standard / framework Mapping 

MITRE ATT&CK for ICS Tactic: TA002 - Execution, TA010 - Impair Process Control  
Technique: T0873 - Project File Infection, T0833 - Modify Control Logic 

ISA 62443-3-3 SR 3.4 : Software and information integrity 

https://collaborate.mitre.org/attackics/index.php/Execution
https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0873
https://collaborate.mitre.org/attackics/index.php/Technique/T0833
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Standard / framework Mapping 

ISA 62443-4-2 CR 3.4 : Software and information integrity 
EDR 3.12 : Provisioning product supplier roots of trust 

ISA 62443-4-1 SI-1 : Security implementation review 
SVV-1 Security requirements testing 

MITRE CWE 
CWE-345: Insufficient Verification of Data Authenticity 

• (child) CWE-353: Missing Support for Integrity Check 
• (child) CWE-354: Improper Validation of Integrity Check Value 
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 والعدادات الموقتات من تحقق. 6
 من للتأكد PLC قبل من صحتھا من التحقق فیجب ، PLC برنامج في والعدادات العدادات قیم كتابة تمت إذا     

 .الصفر تحت ھي ھل السابقة الأعداد من والتحقق معقولیتھا
Security Objective Target Group 

Integrity of PLC variables Integration / Maintenance Service Provider 
Asset Owner 

 

 التوجیھ 
 لتلبیة عداد أو لمؤقت المسبق للتعیین الصالح النطاق تقیید یجب ، لذلك. قیمة أي على مسبقاً تقنیاً والعدادات المؤقتات ضبط یمكن

 .التشغیل متطلبات
 :لبرنامج تعدادال أو المؤقتات تكتب قیم HMI مثل البعیدة الأجھزة كانت إذا

 الصحة من التحقق منطق خلال من انتقل ولكن مباشرة العداد أو المؤقت إلى یكتب HMI تدع لا •
 PLC في المھلة وقیم المسبقة الإعدادات صحة من التحقق •

 الحزمة فحص على قادر شبكة جھاز أي إلى الحاجة دون( PLC في مباشرة العداد ومدخلات الموقت من التحقق إجراء السھل من
 نقاط أو الأوامر على یحصل" متى" و یحصل" ما" من التحقق یمكنھ. سیاقھا أو العملیة حالة" یعرف" PLC أن حیث ،) العمیق
 .الضبط

 مثال 
 .معینة قیم على مسبقاً والعدادات المؤقتات ضبط یتم ما عادة ، PLC تشغیل بدء أثناء

 یطلق لا فقد ، دقائق 5 على ضار بشكل مسبقاً مضبوط المؤقت ھذا ولكن ، ثانیة 1.3 في الإنذارات یطلق مؤقت ھناك كان إذا
 .الإنذار

 تتوقف لا فقد ، البدایة من 11000 على تعیینھا تم ولكن 10000 إلى تصل عندما العملیة توقف في یتسبب عداد ھناك كان إذا
 .العملیة

Why? 
Beneficial for…? Why? 

Security 
/  الإدخال إلى مباشرةً  المسبقة الإعدادات أو المؤقتات أو الإخراج/  الإدخال كتابة تمت إذا

 صحةال من التحقق طبقة من التھرب فسیتم ، PLC بواسطة صحتھا من التحقق یتم ولم ، الإخراج
 .الثقة من مبرر غیر مستوى على) الأخرى الشبكة أجھزة أو( HMI تعیین ویتم PLCلي ال

Reliability لـ یمكن PLC قیم أو مؤقت بضبط الخطأ طریق عن المشغل یقوم عندما صحةال من التحقق أیضًا 
 .سیئة عداد

Maintenance تلقائیاً صحتھا من والتحقق والعدادات الوقت ضبط لأجھزة الصالحة النطاقات توثیق یساعد قد 
 .المنطق تحدیث عند

 

References 
Standard / framework Mapping 

MITRE ATT&CK for ICS Tactic : TA010 - Impair Process Control  
Technique: T0836 - Modify Parameter 

ISA 62443-3-3 SR 3.5 : Input Validation 
ISA 62443-4-2 CR 3.5 : Input Validation 

ISA 62443-4-1 SI-2 : Secure coding standards 
SVV-1 : Security requirements testing 

https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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 وتنبیھھا المزدوجھ المخرجات/  المدخلات صحة من تحقق. 7
 حالات تحدث عندما المشغل إنذار. معًا الإشارتین كلتا تأكید عدم من فتأكد ، مزدوجھ إشارات لدیك كانت إذا

 إضافة أو مستقلة المزدوجھ الإشارات جعل اعتبارك في ضع. الواقع ارض علي ممكنھ غیر الإخراج/  الإدخال
 .للمشغلات  ضرر یسبب  الخرج اشارات تبدیل یكون عندما تأخیر مؤقتات

Security Objective Target Group 
Integrity of PLC variables 
Resilience 

Product Supplier 
Integration / Maintenance Service Provider 

 

 التوجیھ 
 یمكن لا أنھ من الرغم على. حصریون ھم ؛ الوقت نفس في فعلیاً تحدث أن یمكن لا التي تلك ھي المزدوجة المخرجات أو المدخلات

 من التأكید ھذا یمنعون لا غالباً PLC مبرمجي فإن ، ضار نشاط أو فشل ھناك یكن لم ما الوقت نفس في المقترنة الإشارات تأكید
 .الحدوث

 المقترنة الإشارات على التعرف یسھل. سیاقھا أو العملیة بحالة درایة على PLC لأن ، PLC في مباشرة التحقق إجراء الأسھل من
 ).2 والمدخل 1 الإدخال ، المثال سبیل على( متسلسلة عناوین لھا كانت إذا وتتبعھا

 ، الوقت نفس في تأكیدھا یتم لا عندما مشكلات حدوث في المزدوجة المخرجات أو المدخلات تتسبب أن یمكن حیث آخر سیناریو
 .بالمشغلات الضرر تلحق بطریقة بسرعة تبدیلھا یتم ولكن

 مثال 
 :المزدوجھ  الإشارات على أمثلة

 START and STOP 
 التشغیل ھ عمل یمكن واحد مخرج وجود من بدلاً  منفصلة كمخرجات والإیقاف البدء بتكوین قم: المستقلان والإیقاف التشغیل 

/  التشغیل بین التبدیل تعقیداً الأكثر من ، للمھاجم بالنسبة. المتزامنة بالمشغلات ھذا یسمح لا ، التصمیم حسب. یقافلاإ /
 .مختلفین خرجین ضبط من لابد كان إذا السریع الإیقاف

 Timer السریع التبدیل لتجنب التوقف إصدار بعد التشغیل لإعادة مؤقت إضافة أیضًا اعتبارك في ضع: التشغیل لإعادة 
 .الإیقاف/  البدء لإشارات

 FORWARD and REVERSE 
 OPEN and CLOSE  

 
 :ضارة تكون قد التي المقترنة الإشارات تبدیل على أمثلة

 السیناریو یكون قد. بالمشغلات مادي ضرر لإحداث للمھاجم سھلاً  خیارًا یوفر ھذا فإن ، منفصلاً  إدخالاً  PLC / MCC قبل ذاا
 تبدیل فیھا یؤدي قد التي السیناریوھات جمیع على تنطبق الممارسة ھذه ولكن ، MCC ھو ضرر لإحداث المخرجات لتبدیل المعروف

 یمكن الذي المفھوم على دلیلاً  الوطني أیداھو مختبر أجراه الذي 2007 عام في Aurora Generator اختبار كان. إتلاف إلى النواتج
 .الدائرة قاطع تلف في المتزامنة غیر المخرجات تبدیل تسبب حیث ، حقیقي ضرر حدوث في للمخرجات السریع التبدیل فیھ یتسبب أن
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Why? 
Beneficial for…? Why? 

Security 

 إشارتيَ كلتا على التأكید تم إذا سیحدث ما الحسبان في PLCال  برامج تأخذ لم إذا .1
 .للھجوم جیداً عاملا یمثل ھذا فإن ، الوقت نفس في المقترنین الإدخال

 خطأ أو تشغیلي خطأ وجود من بالتحذیر المقترنة الإدخال إشارتا كلتا على التأكید یتم .2
 .خبیث شيء حدوث أو البرمجة في

 .للمشغلات مادي ضرر یحدث أن یمكن حیث الھجوم سیناریو یتجنب ھذا .3

Reliability 

 سوء أو الاستشعار جھاز عطل إلى المقترنة الإدخال إشارات تشیر أن یمكن. 1 .1
 .عالق مفتاح مثل میكانیكیة مشكلة ھناك أن أو توصیلھ

 أیضًا ھذا یمنع لذلك ، الخطأ طریق عن والإیقاف البدء بین السریع التبدیل أیضًا یمكن .2
 .قصد بدون یحدث قد الذي الضرر

Maintenance / 
 

 

References 
Standard / framework Mapping 

MITRE ATT&CK for ICS Tactic: TA010 - Impair Process Control  
Technique: T0836 - Modify Parameter, T0806 - Brute Force I/O  

ISA 62443-3-3 SR 3.5: Input Validation 
SR 3.6: Deterministic Output 

ISA 62443-4-2 CR 3.5: Input Validation 
CR 3.6: Deterministic Output 

ISA 62443-4-1 SI-2: Secure coding standards 
SVV-1: Security requirements testing 

MITRE CWE CWE-754: Improper Check for Unusual or Exceptional Conditions 
 

  

https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
https://collaborate.mitre.org/attackics/index.php/Technique/T0806
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 HMI في فقط ولیس ، PLC مستوى على HMI إدخال متغیرات صحة من تحقق. 8
 یجب ولكن ، HMI في  مقبولھ تشغیلیة قیمة نطاق إلى PLC متغیرات إلى HMI وصول تقیید) ویجب( یمكن

 في برمجتھا تمت التي المقبولة النطاقات خارج القیم تنبیھ أو لمنع PLC في ایضا التحقق عملیات من المزید إضافة
HMI. 

Security Objective Target Group 

Integrity of PLC variables Product Supplier 
Integration / Maintenance Service Provider 

 

 التوجیھ 

 من الصالحة القیم إلى بالإضافة الصالحة التشغیلیة للقیم الحدود خارج فحص عملیات المدخلات صحة من التحقق یتضمن أن یمكن
 .بالعملیة المتعلقة البیانات أنواع حیث

 منھما لأي PLC منطق بتوفیر فقم ، الحدود خارج قیمة PLCفي  متغیر تلقى إذا

 أو ، للتنبیھات كعلامة استخدامھا ویمكن ، العملیة على سلباً تؤثر لا والتي المتغیر لھذا افتراضیة قیمة أدخل 
 التحلیل من لمزید الحدث بتسجیل وقم القیمة لتلك صحیحة قیمة آخر أدخل. 

 مثال 

  1مثال 

 مدخلات تمریر ویتم ، 100-0 ھي العملیة لھذه الصالحة النطاقات. الصمام لضغط HMI على قیمة إدخال المستخدم من العملیة تتطلب
 الحالة، ھذه في. PLC في V1 متغیر إلى HMI على المستخدم إدخال وظیفة من المستخدم

 .HMI في مبرمج) دیسمل( 100-0 من محدود نطاق لھ V1 للمتغیر HMI مدخل .1
 :یلي ما على ینص ایضا تحقق منطق PLC لدى .2

IF V1 < 0 OR IF V1 > 100, SET V1 = 0. 

 .المتغیر لھذا صالح غیر لإدخال آمنة مفترضة لقیمة إیجابیة استجابة ھذا یوفر

  2مثال 
 المستخدم مدخلات تمریر یتم. INT2 بیانات نطاق ضمن دائمًا یكون أن یجب متغیر إلى القیاس لعتبات المستخدم إدخال العملیة تتطلب

 .بت 16 بیانات سجل وھو ، PLC في V2 متغیر إلى HMI من

 HMI في مبرمجًا) دیسمبر( 32767 إلى 32768- من محدود نطاق لھ V2 المتغیر إلى HMI إدخال .1
 ھیكل في مباشرةً  V2 بعد یوجد والذي ،) V3( الفائض متغیر یراقب البیانات نوع من ایضا تحقق منطق على PLC یحتوي .2

 :PLC ذاكرة

IF V2 = -32768 OR IF V2 = 32767 AND V3 != 0, 

SET V2 = 0 AND SET V3 = 0 AND SET DataTypeOverflowAlarm = TRUE. 

 3مثال 
 وحدات إلى) مشتقة أو متكاملة أو متناسبة تحكم وحدة( PID لـ) التحكم متغیر( CV و) الضبط نقطة( SP و) العملیة قیمة( PV مقیاس
 غیر استخدام إساءة حالات إلى الصحیح غیر القیاس یؤدي قد. التحكم مشكلة تسبب التي القیاس أخطاء لإزالة أولیة أو متسقة

 .مقصودة
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Why? 
Beneficial for…? Why? 

Security 

 صیاغة للمھاجم  یمكن ، الإدخال صحة من التحقق من نوعًا عادةً  HMIs توفر بینما .1
 والتي PLC في المتغیرات إلى عشوائیة قیم لإرسال المعدلة الحزم تشغیل إعادة أو

 سبیل على ، HMI من تمریرھا تم التي للقیم مفتوحة( الخارجي للتأثیر مفتوحة تكون
 ).المثال

 نشرھا ویتم" مفتوحة" بروتوكولات أنھا على عادةً  PLC بروتوكولات تسویق یتم .2
" المفتوحة" البروتوكول معلومات تستخدم ضارة برامج إنشاء فإن لذا ، الناس لعامة
 variable mapping PLC ال  یحدث أن یمكن تطویره امرا بسیطا. یكون أن یمكن
 تزوید وبالتالي ، للھجوم الاستطلاع مراحل أثناء المرور حركة تحلیل خلال من عادةً 

 وبالتالي الھدف إلى ضارة مرور حركة لإنشاء الضروریة بالمعلومات الدخیل
 تم التي الاضافیھ التدقیق قیم تضمن. بھا مصرح غیر بأدوات بالعملیھ التلاعب
 بیاناتال نطاقات یجب التاكد من  العملیة في البیانات تلك تنفیذ قبل PLC إلى تمریرھا

 تعیین طریق عن ھذه الذاكرة مواقع في صالحةال غیر القیم من التقلیل و صالحةال
 .PLC scan ال أثناء الحدود خارج قیمة اكتشاف عند قسریاً آمنة نطاقات

Reliability / 
Maintenance / 
 

References 
Standard / framework Mapping 

MITRE ATT&CK for ICS Tactic: TA010 - Impair Process Control 
Technique: T0836 - Modify Parameter 

ISA 62443-3-3 SR 3.5: Input Validation 
SR 3.6: Deterministic Output 

ISA 62443-4-2 CR 3.5: Input Validation 
CR 3.6: Deterministic Output 

ISA 62443-4-1 SI-2: Secure coding standards 
SVV-1: Security requirements testing 

MITRE CWE CWE-1320: Improper Protection for Out of Bounds Signal Level Alerts 
 

  

https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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 indirections ال من التحقق. 9
 .fence-post errors  لمعرفھ ذلك و المصفوفة نھایات تسمیم طریق عن indirections صحة من تحقق

Security Objective Target Group 

 Integrity of PLC variables Product Supplier 
Integration / Maintenance Service Provider 

 

  التوجیھ
indirection لاستخدام الأسباب من العدید ھناك. آخر سجل في سجل قیمة استخدام ھي indirections. 

 :ھي الضروریة indirections على أمثلة

 المتغیر التردد محركات )VFDs (البحث جداول باستخدام المختلفة للترددات مختلفة إجراءات تطلق التي. 
 الحالیة التشغیل أوقات على بناءً  أولاً  تشغیلھا سیتم التي المضخة لتحدید. 

 العادیة غیر PLC عملیات تجنب ھو الھدف ؛ البرنامج في إنشائھا الجید من لذا ،" المصفوفة نھایة" علامة على عادةً  PLCs تحتوي لا
 .لھا المخطط غیر /

 مثال 
Instruction List (IL) Programming 

 .أخرى لتطبیقات استخدامھ إعادة حتى وربما الوظیفیة الكتل من قلیل عدد إلى النھج تحویل یمكن

1. Create array mask 

Check if the array is binary-sized. If it is not binary-sized, create a mask to the next size up on a binary 
scale. e.g., if you have a need for 5 registers (not binary-sized): 

[21 31 41 51 61] 

define an array of 8: 

[x x 21 31 41 51 61 x] 

Next, take the index value to pick up for the indirection - in this example, it is 3. 

Caveat: Index begins at 0! 

[21 31 41 51 61] 
__________^ 

Index: 3 

add an offset to it making up for the poisoned end. The offset can be 1 or higher, in this case it is 2: 

[x x 21 31 41 51 61 x] 
______________^ 

Index including offset: 3 + 2 = 5 

and then AND the index including offset with a mask that equals the array size. 
In this example the array size is 8, thus index 7, so the mask would be 0x07. The mask makes sure the 
maximum index you can get is 7, for example: 
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6 AND 0x07 would give back 6. 
7 AND 0x07 would give back 7 
8 AND 0x07 would give back 0. 
9 AND 0x07 would give back 1. 

This ensures you always address a value in the array. 

 

2. Insert poisoned ends 

Poisoning ends is optional. You would be able to detect manipulated indirections without the 
poisoning, but poisoning helps to catch fence-post errors because you get back a value that does not 
make sense. 

The point is that at index 0 of the array, there should be a value that is invalid – such as -1 or 65535. 
This is “the poisoned end”. Likewise, at the last elements of the array you do the same: 

So, for the array above, the poisoned version could look like this: 

[-1 -1 21 31 41 51 61 -1] 

 

3. Record value of indirection address without mask 

Then record the value of the indirect address without AND mask and offset: 
In this example, you’d record 51 for index 3. 

[21 31 41 51 61] 
__________^ 
______Index 3 

 

4. Execute AND mask and compare values (=indirection validation) 

Compare your recorded value to the value after you have done the offset and the AND mask. 

4a. Case A: Correct Indirection 

First, offset: 
Index + Offset = 3 + 2 = 5 

Second, mask: 
5 AND 0x07 = 5 

Third, indirection check: 
[-1 -1 21 31 41 51 61 -1] 
________________^ 
Index including offset: 5 
Value = 51 equals the recorded value, so everything is fine. 

4b. Case B: Manipulated Indirection 

If you now had a manipulated indirection, let’s say 7, let us see what happens: 
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First, offset: 
Index + Offset = 7 + 2 = 9 

Second, mask: 
9 AND 0x07 = 1 

Third, indirection check: 
[-1 -1 21 31 41 51 61 -1] 
_____^ 

Index including offset: 1 
Value = -1 does not equal the recorded value and also indicates your poisoned end, so you’d 
know your indirection is manipulated. 

 

5. Execute fault / programmer alert 

If this validated value is different from your recorded one, then you know something is wrong. Raise 
a software quality alarm. 

Then, check the indirection value. If it is a poisoned value, you should raise another software quality 
alarm. This is an indication of a fence-post error. 

Why? 
Beneficial for…? Why? 

Security 

 ھناك. للمصفوفات الحدود خارج مؤشرات مع للتعامل میزة أي على PLCs معظم تحتوي لا
 :indirection أخطاء من ینبعان أن یمكن خطرین یكونا أن یحتمل سیناریوھان

 باستخدام البرنامج تنفیذ فسیتم ، الخاطئ السجل من القراءة إلى indirectionال  تأد إذا ، أولاً 
 .خاطئة قیم

 بالكتابة البرنامج یقوم ، الخاطئ السجل إلى الكتابة إلى الخاطئ indirection ال أدى إذا ، ثانیاً
 أخطاء اكتشاف الصعب من یكون قد ، الحالتین كلتا في. بھا الاحتفاظ ترید التي القیم أو الكود فوق

 بشري خطأ عن ناجمة تكون أن یمكن. خطیرة تأثیرات لھا یكون أن ویمكن indirection ال
 .ضار بشكل إدراجھا یتم أیضًا ولكن

Reliability البرمجة في الضارة غیر البشریة الأخطاء یحدد. 
Maintenance / 
 

References 
Standard / framework Mapping 

MITRE ATT&CK for ICS Tactic: TA010 - Impair Process Control 
Technique: T0836 - Modify Parameter 

ISA 62443-3-3 SR 3.5: Input Validation 
SR 3.6: Deterministic Output 

ISA 62443-4-2 CR 3.5: Input Validation 
CR 3.6: Deterministic Output 

ISA 62443-4-1 SI-2: Secure coding standards 
SVV-1: Security requirements testing 

MITRE CWE CWE-129: Improper Validation of Array Index 

https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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 )الصحة من التحقق/  كتابة/  قراءة( الوظیفة حسب علي محدده register blocks تعیین. 10
 ومنع المؤقت المخزن تدفقات وتجنب ، البیانات صحة من التحقق أجل من محددة لوظائف معینة register blocks بتعیین قم

 .المحمیھ التحكم وحدة لبیانات  بھا المصرح غیر الخارجیة الكتابة عملیات

Security Objective Target Group 

Integrity of PLC variables Product Supplier 
Integration / Maintenance Service Provider 

 

 التوجیھ 
. الممارسة ھذه اتباع یتم لم إذا الذاكرة في استغلالھا یسھل منطقة ھي ، التخزین لوحة ذاكرة باسم أیضًا والمعروفة ، المؤقتة الذاكرة

 في المستخدمة الذاكرة سجلات فوق الكتابة إلى الحدود خارج" Modbus" سجل إلى الكتابة مجرد یؤدي قد ، المثال سبیل على
 .المؤقتة الحسابیة العملیات

 قراءة یمكن. والكتابة القراءة لعملیات PLC شبكة عبر الأخرى الأجھزة بواسطة التسجیل ذاكرة إلى الوصول یمكن ، عام بشكل
 سجل مصفوفات وجود أن كما. ذلك إلى وما SCADA نظام بواسطة الآخر البعض كتابة ویمكن ، HMI بواسطة السجلات بعض
 من فقط للقراءة وصولال لضبط) خارجي حمایة جدار استخدام یتم أو التحكم وحدة في( أیضًا السھل من یجعل معین لتطبیق محددة

 .HMI/  جھاز اي 

 :ھي لھا منطقیة المعینة التسجیل كتل تكون التي الوظائف على أمثلة
 قراءة •
 )آخر خارجي جھاز/  التحكم جھاز/  HMI من( الكتابة •
 الكتابة صحة من التحقق •
 الحسابیة العملیات •
 التنفیذ بسبب إما الرئیسیة الذاكرة تعیین إعادة أخطاء تجنب في أیضًا بھا المسموح للسجلات الخارجیة الكتابة عملیات ضمان یساعد
 ، والمؤقت ، الإخراج/  الإدخال لعملیات مؤقتة كمخازن ھذه المعینة التسجیل كتل استخدام یمكن. الخبیثة المحاولات أو النطاق خارج
 صحة من والتحقق) جدیدة وجزئیة قدیمة بیانات على یحتوي لا( بالكامل مكتوب المؤقت المخزن أن من التحقق خلال من العداد وكتب
 .المؤقت المخزن في الموجودة البیانات جمیع
 :خلفیة

 یتم بینما حالیاً المنفذ البرنامج منطق لتخزین الرئیسیة الذاكرة تسُتخدم. مختلف بشكل التسجیل وذاكرة الرئیسیة الذاكرة استخدام یتم 
 نظرًا ، مؤقتة ذاكرة ھي التسجیل ذاكرة أن من الرغم على. حالیاً المنفذ المنطق بواسطة مؤقتة كذاكرة التسجیل ذاكرة استخدام

 .الرئیسي المنطق على تؤثر قد التي المھمة المتغیرات بعض على تحتوي أنھا المؤكد فمن ، التنفیذي المنطق قبل من لاستخدامھا

 مثال 
 :الممارسة ھذه تنفیذ یتم لم إذا یحدث أن یمكن لما أمثلة

(Reference: G. P. H. Sandaruwan, P. S. Ranaweera, Vladimir A. Oleshchuk, PLC Security and Critical 
Infrastructure Protection): 

 تم إذا. 255.7 العلامة وحتى 200.0 العلم من بدءًا العلم منطقة في المؤقت التخزین ذاكرة عادةً  Siemens شركة تستخدم •
 .البایت أو البت ذلك أھمیة على بناءً  PLC في خطیر عطل لحدوث احتمال فھناك ، المنطقة ھذه في صغیر جزء تغییر

 عشوائیة قیم كتابة على قادرة بدودة الجھاز ھذا وإصابة PLC شبكة في الأجھزة أحد إلى الوصول یمكنھ المھاجم أن افترض •
 .الضغط قیمة تغییر فیمكنھا ، تعسفي بشكل تغیرت التسجیل ذاكرة قیم لأن نظرًا. التسجیل ذاكرة في

 .الفشل إلى دفعھ وربما أمانھ ھوامش النظام تجاوز في ذلك یتسبب وقد التغییر على بناءً  جدیدة قیمة سیحدد المنطق تنفیذ •

 :الممارسة ھذه تنفیذ على أمثلة

 ھذه أن بقاعدة" كتابة" محاولات أي تسجیل الحمایة لجدار یمكن ،) قراءتھا DCS لـ یمكن ولكن( أمان منطقة وجود حالة في •
 .الأمان منطقة في فقط للقراءة السجلات
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 جمیع وجود ولكن ، فقط للقراءة الآخر والبعض ، للكتابة القابلة السجلات بعض ھناك یكون أن یمكن ، آخر سیناریو في •
 ).الحمایة جدار أو( التحكم وحدة في تكوینھا یسھل واحدة مصفوفة في فقط للقراءة السجلات

Why? 
Beneficial for…? Why? 

Security 

 ).الصحة من التحقق/  كتابة/  قراءة( الوظیفة حسب التحكم وحدة بیانات حمایة السھل من یجعل
 من لأنھ أبسط القواعد تصبح: بعملھا القیام للبروتوكول الحساسة الحمایة جدران على تسھل

 القواعد إدارة یسھل. إلیھا للوصول HMI ل المسموح التسجیل كتل ھي ما جدًا الواضح
 .الحمایة جدار في) الأبسط(

 استغلالھا یمكن أمنیة ثغرة المؤقتة الداخلیة الذاكرة على بھا مصرح غیر تغییرات إجراء یعد
 .)By-pass Logic Attack(  بسھولة
 یمكن ، صحیح بشكل PLC routines إلى والمخرجات المدخلات صحة من التحقق یتم عندما

 التسلسل في البقاء من بدلاً  بسھولة) الخطأ طریق عن أو ضار فاعل قبل من( تغییرات أي اكتشاف
 .التنفیذ في لاحقاً مشكلات حدوث في التسبب/  الأخطاء وإلقاء طویلة لفترة المنطقي

Reliability 

 .تقلیلھ یتم المعاملات عدد لأن أسرع والكتابة القراءة یجعل
 الذاكرة تكن لم إذا خلل حدوث في تتسبب أن یمكن البرمجة وأخطاء بھا المصرح التغییرات حتى

 .محمیة المؤقتة
 لم إذا مقصودة غیر أخطاء إلى الطویلة الرسائل على والاتصالات الشبكة أخطاء تؤدي أن یمكن

 .المعالجة قبل البیانات صحة من التحقق یتم

Maintenance الصعب منان تجعل  مؤقتةال ذاكرةال في الكتابة في تسبب التي البرمجة أخطاء تجعل أن یمكن 
 .للكتابات محددة سجلات تعیین طریق عن المشكلة تجنب یمكن لذلك ، الأخطاء على العثور
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References 
Standard / framework Mapping 

MITRE ATT&CK for ICS 
Tactic : TA009 - Inhibit Response Function, TA010 - Impair Process 
Control  
Technique: T0835 - Manipulate I/O image , T0836 - Modify Parameter 

ISA 62443-3-3 
SR 3.4 : Software and information integrity 
SR 3.5 : Input Validation  
SR 3.6 : Deterministic Output 

ISA 62443-4-1 

SD-4: Secure design best practices 
SI-1: Security implementation review 
SI-2 : Secure coding standards 
SVV-1 : Security requirements testing 

ISA 62443-4-2 
CR 3.4 : Software and information integrity 
CR 3.5 : Input Validation  
CR 3.6 : Deterministic Output 

MITRE CWE CWE-787: Out-of-bounds Write  
CWE-653: Insufficient Compartmentalization 

 

  

https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0835
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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  المعقولیة من للتحقق أداة. 11
 .المختلفة القیاسات من التحقق طریق عن المعقولیة بفحوصات تسمح بطریقة العملیة ادر

Security Objective Target Group 

Integrity of I/O values Product Supplier 
Integration / Maintenance Service Provider 

 

 التوجیھ 
 :القیاسات صحة من للتحقق المادیة المعقولیة لاستخدام مختلفة طرق ھناك

(a الوقت عن والمستقلة المتكاملة القیاسات بین قارن 
 عن المستقلة بالقیاسات ومقارنتھا زمنیة فترة خلال الوقت على المعتمدة القیم تمییز أو دمج خلال من المعقولیة فحوصات إجراء یمكن

 .الوقت

(b المختلفة القیاس مصادر قارن 

 المختلفة القیاس مصادر تكون أن بالضرورة یجب لا.للقبول جیداً اختبارًا مختلفة بطرق الظاھرة نفس قیاس یكون أن یمكن ، أیضًا
 ).الأمثلة انظر( بدیلة اتصال قنوات استخدام أیضًا تعني أن یمكن ولكن ، مختلفة فیزیائیة مستشعرات عن عبارة

 

  مثال
(a الوقت عن والمستقلة المتكاملة القیاسات بین قارن 

 المتكامل التدفق الحجمي التغییر یساوي أن یجب: الخزان مستوى ومقیاس المقننة المضخة. 
 الحرارة درجة ارتفاع الحراریة السعرات من المضافة الحرارة تساوي أن یجب: غلایة في موقد. 

(b المختلفة القیاس مصادر قارن 

 الطائرة ھبوط/  صعود ظاھرة لقیاس الطائرة في والارتفاع الرأسیة والسرعة الاصطناعي والأفق الھواء سرعة استخدام. 
 بحلقات المرتبطة( المستقلین البیانات مسجلي من العملیة متغیرات قیم مقارنة mA20– 4 ال  أوrelay contacts ونقلھا 

 على والتنبیھ) HMI و PLC خلال من" العادیة" بالطریقة تأتي التي( SCADA نظام بیانات مع) مستقلة اتصال قنوات عبر
 .المحددة القیم - كبیر بشكل وإیقافھا الانحرافات

 

Why? 
Beneficial for…? Why? 

Security في الاستشعار أجھزة بجمیع التلاعب یتم لم أنھ بافتراض( بھا التلاعب تم التي القیم مراقبة یسھل 
 ).واحد وقت

Reliability كمدخلات الخاطئة/  التالفة القیاسات) المستقبلي للعمل( یحدد أو القبول یمنع. 
Maintenance أكبر بسرعة للفشل المحتملة المادیة الأسباب یستبعد. 
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 المادیة المعقولیة أساس على المدخلات صحة من التحقق. 12
 أن یجب التي المدة على ما لعملیة مؤقتاً اضبط. العملیة في مادیاً ممكن أو عملي ھو ما إدخال فقط یمكنھم المشغلین أن من تأكد

 .متوقع غیر خمول ھناك یكون عندما أیضًا تنبیھ. انحرافات وجود عند التنبیھ اعتبارك في ضع. فعلیاً تستغرقھا
Security Objective Target Group 
Integrity of I/O values Integration / Maintenance Service Provider 
 

 التوجیھ 
a  (المتوقعة المده المادیة مراقبة 
 بسرعة ذلك تم إذا ، ذلك من بدلاً . التنبیھ یستحق أمر فھذا ، آخر إلى طرف من للانتقال المتوقع من أطول وقتاً العملیة استغرقت إذا

 التحكم یتم التي المھام/  للتسلسل مفیداً ھذا یكون قد. الخطوة مھلة تنبیھ البسیط الحل یكون أن یمكن أیض التنبیھ یستحق فھذا ، كبیرة
 .بخطوة فیھا

: المستشعر( الانتقال حالة استیفاء یتم حتى الخطوة بدایة من ثوانٍ  B  " 5  إلى A من الكائن نقل" الخطوة تستغرق ، المثال سبیل على
 ).B إلى الكائن وصل

 .الخطوة مھلة تشغیل فسیتم ، جداً متأخرًا أو جداً مبكرًا الشرط استیفاء تم إذا

b(  المتوقع المتكرر المادي  النشاط مراقبة 
 من متكررة منتظمة لدورة توقع ھناك كان إذا: المعقول غیر المادي النشاط لعدم التنبیھ أیضًا الفیزیائي المعقولیة فحص یعني أن یمكن

قیم  ( شيء یتغیر أن المتوقع من كان إذا سینبھ النشاط عدم مؤقت فإن ،) الیومیة والأنماط الدفُعات ، المثال سبیل على( الأحداث
 .جداً طویلة لفترة ظل ثابتا) ھتناظری أو ھمنفصل

 مثال 
a  (المتوقعة المادیة المده مراقبة 

 بالكامل فتحھا إلى بالكامل إغلاقھا من للانتقال معیناً وقتاً السد بوابات تستغرق 
 معینًا وقتاً الرطب البئر ملء یستغرق ، الصحي الصرف میاه مرفق في 

b  (المتوقع المتكرر  المادي النشاط مراقبة 

 التشغیل أوضاع أو التحكم نطاقات بین بانتظام الأنابیب خطوط تجمیع أو التصنیع عملیة تتنقل أن یجب. 
 المؤثرة التدفق لمعدلات نمط/  نشاط دورة البلدیة الصحي الصرف میاه معالجة لمحطات یكون ما عادة. 

c)    ل  المشغل قید ادخالset points مادیًا ممكن/  عملي ھو ما إلى. 

 عادةً  مطلوب ھو مما أكثر المرات آلاف) أ وھو التشغیل عامل بإدخال Oldsmar Florida حالة سمحت ، المثال سبیل على
 .HMI اسكربتات ال استخدام من بدلاً  ذلك أمكن حیثما PLC كود في التشغیل حدود تكوین حاول. فعلیاً ممكن غیر وھذا) ب

Why? 
Beneficial for…? Why? 

Security 

 الحركھ حالة منتصف في بالفعل كان المشغلات أحد أن إلى الانحرافات تشیر أن یمكن .1
 طریق عن ، المثال سبیل على ، الإخراج/  الإدخال تزییف یحاول ما شخصًا أن أو

 .إعادة بھجوم القیام
 القسريالوضع  أو التجمیدوضع  مراقبة الخمول تنبیھات تسھل .2
 .الجھاز أو بالنظام التلاعب نتیجة تكون أن یمكن التي الثابتة القیم .3

Reliability 

 أو الكھربائیة الأعطال بسبب المعطلة المعدات عن مبكرًا إنذارًا الانحرافات تمنحك .1
 .المیكانیكیة

 تكون قد التي النظام في التحكم حلقات أو القیاسات تحدید في الخمول تنبیھات تساعد .2
 التحكم خوارزمیة في مشكلة أو الجھاز في مادي خطأ بسبب) ثابتة وبالتالي( فاشلة

 .لعامل التشغیل  لائق غیر/  فاشل إدخال أو المنطقي
Maintenance  



Secure PLC Coding Practices: Details 
Version 1.0 (15 June 2021) 
 
 

26 / 41 

 

References 
Standard / framework Mapping 

MITRE ATT&CK for ICS Tactic: TA010 - Impair Process Control 
Technique: T0806 - Brute Force I/O  

ISA 62443-3-3 SR 3.5: Input Validation 
SR 3.6: Deterministic Output 

ISA 62443-4-2 CR 3.5: Input Validation 
CR 3.6: Deterministic Output 

MITRE CWE CWE-754: Improper Check for Unusual or Exceptional Conditions 
 

  

https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0806


Secure PLC Coding Practices: Details 
Version 1.0 (15 June 2021) 
 
 

27 / 41 

 المستخدمة غیر/  الضروریة غیر الاتصال وبروتوكولات منافذ تعطیل. 13
 قم. افتراضیاً الممكنھ المتعددة الاتصال بروتوكولات عام بشكل تدعم network interface ووحدات PLC تحكم وحدات
 .للتطبیق المطلوبة غیر والبروتوكولات المنافذ بتعطیل

Security Objective Target Group 
Hardening Integration / Maintenance Service Provider 
 

 التوجیھ 
 ، HTTP ، HTTPS ، SNMP ، Telnet ، FTP ، MODBUS ، المثال سبیل على افتراضیاً الشائعة البروتوكولات تمكین یتم ما عادةً 

PROFIBUS ، EtherNet / IP ، ICMP ، إلخ. 

 .النظام في الأخرى والمكونات PLC بین المطلوبة الاتصالات یصور الذي البیانات تدفق مخطط تطویر في الممارسات أفضل تتمثل

 ، مادي منفذ لكل. بھا یتصلون التي المنطقیة الشبكات وكذلك PLC على المادیة المنافذ من كلاً  البیانات تدفق مخطط یظُھر أن یجب
 .الأخرى المنافذ جمیع وتعطیل المطلوبة الشبكة بروتوكولات قائمة تحدید یجب

 مثال

 ھذه استخدام یتم لم إذا. وإصلاحھا الأخطاء واستكشاف للصیانة مضمن ویب خادم على PLCs من العدید تشتمل ، المثال سبیل على 
 .للھجوم ثغره یكون قد ھذا لأن تعطیلھا فیجب ، ممكناً ذلك كان إذا ، المیزة

 

Why? 
Beneficial for…? Why? 

Security لـ المحتمل الھجوم سطح زیاده  إلى تمكینھ تم وبروتوكول منفذ كل یضیف PLC .طریقة أسھل 
 .تمامًا تعطیلھا ھي بھ المصرح غیر للاتصال استخدامھا من المھاجم تمكن عدم من للتأكد

Reliability 
 المقدار من أیضًا یقلل ھذا فإن ، معین بروتوكول أو منفذ عبر الاتصال PLC على تعذر إذا

 PLC تعطل فرص من یقلل مما ، لا أم ضارة كانت سواء ،) المشوھة( المرور لحركة المحتمل
 .المشوھة/  المقصودة غیر الاتصال حزم بسبب

Maintenance من یقلل لأنھ ، الصیانة تسھیل إلى أیضًا المستخدمة غیر والبروتوكولات المنافذ تعطیل یؤدي 
 .تحدیثھ أو إدارتھ إلى یحتاج لا موجود غیر ھو ما. PLC لـ الكلي التعقید

 

References 
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MITRE ATT&CK for ICS 
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ISA 62443-3-3 SR 7.6: Network and security configuration settings 
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ISA 62443-4-2 EDR 2.13 : Use of physical diagnostic and test interfaces 
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SD-4: Secure design best practices 
SI-1: Security implementation review 
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 third-party data interfaces تقیید. 14
 واجھات أو/  و الاتصالات تكون أن یجب rd party interfaces3 ل المتاحة والبیانات الاتصالات نوع تقیید

 .المطلوبة البیانات لنقل الكتابة/  القراءة بقدرات فقط للسماح ومقیدة جیداً محددة البیانات
Security Objective Target Group 
Hardening Integration / Maintenance Service Provider 
 

  التوجیھ
 من أفضل عمل حالة البینیة البیانات اتصالات تقدم ، للبیانات الكبیر التبادل أو الطویلة الكابلات لتشغیل نظرًا ، الحالات بعض في

 .منفصلین طرفین بین الثابت السلكي البیانات تبادل

 :ثالث لطرف بیانات تبادل واجھة وتنفیذ تصمیم عند ممكناً ذلك كان حیثما واتباعھا التالیة الإرشادات مراعاة یجب

 بـ مباشرة متصلة إما ، مخصصة اتصالات وحدة استخدم PLC استخدم أو ، خارجیة لجھة التابعة البیانات تبادل معدات أو 
 .طرف لكل الأساسیة الشبكة عن مادیاً منفصلة مخصصة شبكة معدات

 عنوان یتوفر MAC یدعم جھاز لأي النظام متغیرات في عادةً  المتصلة للأجھزة ICS Ethernet ، الممكن من یجعل مما 
 الممارسة ھذه). بھ موثوق جھاز=  MAC صانع رمز+  IP عنوان( العوامل متعدد نھج باستخدام الجھاز ھویة من التحقق
 أنظمة بین الاتصالات مستوى رفع على تعمل ولكنھا ، IP و MAC عناوین انتحال یمكن حیث ، مضمونھ  لیست بالتأكید
 .الموثوقة ICS وأجھزة

 إلى البیانات كتابة على الثالث الطرف قدرة من یقلل بروتوكولاً  اختر ، الخارجیة الجھات لواجھات بروتوكول تحدید عند 
 .المالك نظام

 جھاز ضبط من الثالث الطرف یمنع اتصال ومنفذ اتصال طریقة اختر PLC البیانات تبادل معدات أو بالمالك الخاص. 
 صریح بشكل وإتاحتھا تحدیدھا یتم لم بیانات أي إلى الكتابة أو القراءة على قادرًا الثالث الطرف یكون ألا یجب. 
 إلى الأوامر إرسال یتم لا حتى الاتصالات لمراقبة المراقبة مؤقت استخدم PLC الخطأ وضع في. 
 جانب أن من تأكد. البیانات من محدودة مجموعة مع خارجیة واجھة لكل مخصصة اتصال وحدة استخدم: التسلسلي الاتصال 

 .المستجیب ھو الثالث الطرف وأن البادئ ھو الاتصال من المالك
 Ethernet / IP :المنطقیة التحكم وحدات بعض تسمح )PLC (فحص إجراء ویمكنھا حمایة كجدار بالعمل الاتصال لوحدات 

 كانت إذا. مسبقاً محددة فرعیة لمجموعة البیانات تبادل من للحد الاتصال وحدة واجھات تقیید أو ،) DPI( العمیق الحزمة
 .وتكوینھا المیزات تمكین من فتأكد ، الاستخدام قید Ethernet / IP بروتوكول وكان ، متوفرة المیزات ھذه

 منفصل" بیانات مركز" استخدام في ففكر ، السابقة العناصر إنجاز من المالك التعاقدیة أو التشغیلیة المتطلبات تمنع عندما 
 البرمجة/  الكتابة عملیات من المالك وحمایة مؤقتاً البیانات تخزین أجل من proxy / DMZ (PLC باسم أیضًا المعروف(

 .الثالث الطرف شبكة من PLC لـ المعززة اللوحة اجتیاز إمكانیة عدم من تأكد. الثالث الطرف من فیھا المرغوب غیر
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 مثال 
 المؤجرة للخزانة التلقائي النقل وحدات أو الأنابیب خطوط وحدات )LACT (المیاه أو الھیدروكربونات وقیاس بنقل تقوم التي 

 متسلسلة مترابطة اتصالات أو شبكة مع وسط أنابیب خطوط وشركة المنبع في أنابیب خط أو إنتاج شركة بین المتبادلة
 .الشركات بین المتساھلة والمعلومات والحالة القیاس تشارك

 للبلدیة تابعة میاه محطة إلى تسلیمھ یتم الذي الإقبال میاه تدفق معدل یتقاسم الذي) المستورد( الإقلیمي الشرب میاه مزود 
 .المحلیة

 

Why? 
Beneficial for…? Why? 

Security 1. الثالث الطرف ومعدات لشبكات التعرض من الحد. 
 .الانتحال لمنع الخارجیة الأجھزة مصادقة .2

Reliability معدات أو مواقع من الوصول أو مقصودة غیر أو مقصودة تعدیلات إجراء على القدرة من یحد 
 .خارجیة لجھات تابعة

Maintenance  
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 PLC تشغیل إعادة حالة في آمنة عملیة حالة حدد. 15
 وإلغاء ، الاتصال جھات تنشیط ، المثال سبیل على( PLC تشغیل إعادة حالة في للعملیة الآمنة الحالات حدد

 ).السابقة الحالة على والحفاظ ، تنشیطھا
Security Objective Target Group 

Resilience Product Supplier 
Integration / Maintenance Service Provider 

 

 التوجیھ 
 تعطیل من الأدنى الحد مع بسلاسة البرنامج ینتقل أن نتوقع أن فیجب ، العمل عملیة منتصف في PLC تشغیل بإعادة ما شيء أمر إذا

 .التشغیل لإعادة آمنة فیھا تتحكم التي العملیة أن من تأكد. العملیة

 ، أیضًا. جدیدة أوامر أي یصدر لا وأنھ الحقیقة ھذه إلى ینبھك أنھ من فتأكد ، بأمان التشغیل لإعادة PLC تكوین العملي من یكن لم إذا
 بحیث الیدویة التحكم أدوات لإعداد جداً واضحة تعلیمات على تحتوي) SOP( القیاسیة التشغیل إجراءات أن من تأكد ، الحالة ھذه في
 .صحیح بشكل العملیة PLC یبدأ

 .الطیران في التحكم نظام تشغیل وإعادة ، الحالة في الثابت والتحكم ، والإغلاق ، التشغیل بدء إجراءات جمیع بتوثیق قم ، أیضًا

  مثال
/  

Why? 
Beneficial for…? Why? 

Security 

 :المتوقع غیر المحتمل السلوك على یقضي
 من للعدید بالنسبة. التشغیل إعادة أو/  و الانھیار على إجباره ھو PLC لـ للھجوم متجھ أبسط إن

PLCs ، من العدید لأن ، بذلك القیام الصعب من لیس PLCs مع جید بشكل التعامل یمكنھا لا 
 من العدید وجود من الرغم على. المرور حركة من الكثیر أو المتوقعة غیر المدخلات

 عملیة مع التشغیل بدء مع تعاملھا كیفیة أن إلا ، تشغیلھا أثناء التحكم وحدة لإجراءات التشخیصات
 إذا للھجوم أساسي عنصر ولكنھ ، شائع غیر ھذا یكون قد. واضحة غیر تكون ما عادةً  التشغیل قید

 .للمھاجم الضار السلوك الاعتبار في أخذنا

Reliability 

 :المتوقعة غیر التأخیرات تجنب
 للعملیة تسمح لا التي الشروط بعض مع حالةب  state machineو بدأت ال  ، PLC تشغیل بعد

 لفرض PLC برنامج إلى الدخول إلى الفني سیحتاج ، النظام تطبیع للمشغل یمكن ولا ، بالبدء
 التأخیر یسبب أن یمكن ھذا. التشغیل بدء من لتتمكن المطلوبة الحالة إلى الانتقال على الظروف
 .الإنتاج وخسائر

Maintenance / 
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 HMI على واعرضھا PLC دورات أوقات لخص. 16
 .البیاني الرسم  طریق عن لعرضھا HMI إلى تقریرًا وقدم ثوانٍ  3-2 كل PLC دورة وقت لخص

Security Objective Target Group 
Monitoring Integration / Maintenance Service Provider 
 

 التوجیھ 
 متوسط لحساب التلخیص إجراء یجب. PLC كود في للتلخیص استخدامھا ویمكن PLC في نظام متغیرات الدورات أوقات تكون ما عادة

 .كبیرة تغییرات ھناك كانت إذا والتنبیھ القیم ھذه بتوجیھ HMI یقوم أن یجب. الأدنى والحد والذروة الدورة أوقات

 ومخططات) LD( السلم مخططات من مزیج ھي التكرارات. PLC لـ منطقي تكرار كل حساب یستغرقھ الذي الوقت ھو الدورة وقت
 الوظائف مخططات مع المنطقیة المكونات ھذه ضم یمكن). ST( المھیكل والنص) IL( التعلیمات وقائمة) FBD( الوظائف كتلة

 ).SFC( المتسلسلة

 المثال سبیل على تغییرات ھناك تكن لم ما PLC على ثابتة الدورات أوقات تكون أن یجب

 الشبكة بیئة 
 منطق PLC 
 عملیة 

 قیمة معلومات یوفر وبالتالي تغیر قد PLC منطق أن على مؤشراً  الدورة وقت في العادیة غیر التغییرات تكون أن یمكن ، لذلك
 .السلامة لفحوصات

 بمجرد ملاحظتھا یصعب التي الشاذة الحالات إلى الانتباه للفت بدیھیة طریقة البیاني الرسم باستخدام الوقت بمرور القیم عرضیوفر
 .مطلقة قیم وجود

 مثال 

 الدورة وقت تجاوز إذا. الأجھزة مستوى على" للدورة وقت أقصى" بمراقبة للبرمجة القابلة المنطقیة التحكم وحدات من العدید تتمتع
 .STOP (5) على المركزیة المعالجة وحدة بضبط الجھاز یقوم ، القصوى القیمة

 الدورة وقت على التأثیر لتقلیل الإمكان قدر ضعیفاً محتملال ھجوم كود على وسیحافظون الأمر ھذا المھاجمون یدرك ، بالطبع
ف ، البرنامج دورة وقت مراقبة برنامجل بالاضافھ. الإجمالي . الأساسیة الدورة وقت أنھ على tref المرجعي الأسطوانة وقت یعُرَّ

 )2،4( العتبة تجاوز تم إذا ، الدورة مراقبة تشغیل یتم) 1،3( مقبولة عتبة تحدید یجب ، طبیعي أمر الصغیرة التقلبات لأن نظرًا

 

 

 :ھذا مثل سجل ملف في المرجعي الوقت عن انحراف أي تخزین یمكن
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 في البیاني الرسم یوضح. لمحة في الثقیلة المركزیة المعالجة وحدة أحمال فستظھر ، HMI  غلي تعرض الدورات أوقات كانت إذا
 للدورة مقبولة زمنیة تقلبات) 1،3( الشكل یوضح. دوري بشكل تنفیذھا یتم ضارة برمجیة تعلیمات مع PLC برنامج التالي المثال

 .الدورة وقت من یزید مما) 2،4( على الھجوم كود تنفیذ ویتم ، العادي التشغیل أثناء") ضوضاء("

 

Why? 
Beneficial for…? Why? 

Security 

 أو ، جدید رمز اختبار أو ، جدید برنامج تنشیط أو ، منطقھا تغییر PLCs على الھجمات تشمل
. المیزات بعض تنشیط أو الرسائل لإرسال إضافي منطق إدخال أو ، جدیدة عملیة وصفة تحمیل
 الجید من ، ذلك ومع. مجدیة غیر التقلیدیة التشفیر سلامة فحوصات فإن ، PLCs لمعظم بالنسبة
 الدورات أوقات لأن نظرًا. أعلاه المذكورة المنطقیة التغییرات من أي حدوث حالة في التنبیھ
 جید مؤشر ھي الدورات أوقات في التغییرات فإن ، العادیة الظروف ظل في ما حد إلى ثابتة
 .تغیر قد أعلاه المذكورة المنطقیة المكونات أحد في المنطق أن على

Reliability ضارة غیر لأسباب ولكن ، الأمان راجع. 
Maintenance / 
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ISA 62443-4-2 EDR 3.2: Protection from malicious code 
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 HMI على  واعرضھا PLC تشغیل وقت سجل. 17
 .للتشخیص وذلك HMI على التشغیل وقت تسجیل اعرض. تشغیلھ إعادة وقت لمعرفة PLC تشغیل وقت سجّل

Security Objective Target Group 
Monitoring Integration / Maintenance Service Provider 
 

 التوجیھ 
 PLC تشغیل وقت تتبع

 في PLC في نظام متغیر الجھوزیة كان إذا( نفسھ PLC( 
 في PLC على یحتوي كان إذا نفسھ MIB-2  /تطبیق أي SNMP 
 ًطریق عن خارجیا SNMP المثال سبیل على 

 ھو)" sysUpTimeInstance (0" التشغیل لوقت OID فإن ، جداً شائع أمر وھو ، MIB-2 مع SNMP على یحتوي PLC كان إذا
 من نوع لأي HMI تنبیھات من تأكد. PLC تشغیل لإعادة مھمة مؤشرات التشغیل وقت ضبط إعادة عملیات تعد. 1.3.6.1.2.1.1.3

 . PLC تشغیل إعادة

 .جیدة تشخیصات الخطأ برموز المرتبط التشغیل وقت یعتبر

 مثال 

/  

Why? 
Beneficial for…? Why? 

Security 

 من للعدید بالنسبة. التشغیل إعادة أو/  و الانھیار على إجباره ھو PLC لـ للھجوم متجھ أبسط إن
PLCs ، من العدید لأن ، بذلك القیام الصعب من لیس PLCs مع جید بشكل التعامل یمكنھا لا 

 إعادة عملیات تكون أن یمكن ، وبالتالي. المرور حركة من الكثیر أو المتوقعة غیر المدخلات
 .عادیة غیر إجراءات یواجھ PLC أن على مؤشرًا المتوقعة غیر التشغیل

Reliability تشغیل إعادة عملیات تعد PLC التحكم وحدات ولمراقبة الفشل حالة في للتشخیص أیضًا جیدة 
 .وقت أي في علیھا العمل یتم التي للبرمجة القابلة المنطقیة

Maintenance / 
 

References 
Standard / framework Mapping 

MITRE ATT&CK ICS Tactic: TA009 - Inhibit Response Function 
Technique: T0816 - Device Restart/Shutdown  
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MITRE CWE CWE-778: Insufficient Logging  
 

  

https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Technique/T0816


Secure PLC Coding Practices: Details 
Version 1.0 (15 June 2021) 
 
 

35 / 41 

 HMI على  واعرضھا الطارئھ PLC توقفات سجل. 18
 إنذار أنظمة بواسطة لاسترجاعھا الإغلاق عملیات أو الأعطال من PLC لـ الطارئ التوقف أحداث بتخزین قم

HMI تشغیل إعادة قبل للتشاور PLC .دقة أكثر بیانات على للحصول الوقت مزامنة. 
Security Objective Target Group 
Monitoring Integration / Maintenance Service Provider 
 

 التوجیھ 
 التشغیل إعادة قبل المشكلة معالجة یمكن بحیث PLC إغلاق سبب إلى الأعطال أحداث تشیر

 تلك سجل. صحیح غیر بشكل إیقافھ تم أو PLC في خطأ حدث حیث الأخیرة الحالة من خطأ أكواد على PLCs بعض تحتوي قد
 كانت إذا ، النظام سجل خادم إلى ربما أو معلوماتیة كبیانات HMI إلى الأخطاء ھذه عن الإبلاغ الجید من یكون قد. امسحھا ثم الأخطاء

 .موجودة التحتیة والبنیة المیزات ھذه

. ما شكل في تقریباً PLC معدات جمیع تمتلكھ سلوك إنھ. الأحداث تولد التي الأولى المسح میزة من نوع على أیضًا PLCs معظم تحتوي
 المسح ھذا تسجیل یجب". یستیقظ" أن بعد PLC لـ مسح أول على تنفیذه یتم معین إجراء أو ، أكثر أو واحدة علامة الأساس في إنھ

 .وتعقبھ الأول

 مثال 
/  

Why? 
Beneficial for…? Why? 

Security تشغیل یتم أن قبل. حادث وقوع حالة في وإصلاحھا الأخطاء استكشاف السجلات تتیح PLC ، 
 .بالثقة جدیرة أنھا من التأكد المھم من ، المشاكل مواجھة بعد خاصة

Reliability ضارًا الحدث سبب یكن لم إذا الأخطاء لتصحیح جیدة مصادر أیضًا السجلات تعد. 
Maintenance / 
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 HMI على واعرضھا PLC ذاكرة استخدام راقب. 19 
 .HMI على واعرضھا الإنتاج بیئة في منتشرة تحكم وحدة لكل الذاكرة لاستخدام  baseline  وتوفیر بقیاس قم

Security Objective Target Group 

Monitoring Integration / Maintenance Service Provider 
Asset Owner 

 

 التوجیھ 
 فمن ، التشغیل وقت في الذاكرة استھلاك زیادة إلى أیضًا تؤدي أن یمكن المنطق في البرمجیة التعلیمات سطور زیادة لأن نظرًا

 .الحدث لھذا إنذار فئة وتخصیص الأساس خط عن انحراف أي تتبع PLC لمبرمجي المستحسن

  مثال
 مراقبة أداة باستخدام الذاكرة استخدام تتبع ویمكن تحكم وحدة على أساس خط إنشاء یمكن ، Rockwell Allen Bradley PLCs في

 تتبعھا یمكن العلامة/  السلم وذاكرة الإخراج/  الإدخال ذاكرة أیضًا ولكن الرئیسیة الذاكرة فقط لیس. RSLogix 5000 المھام
 . trendsباستخدام

Why? 
Beneficial for…? Why? 
Security تشغیل على مؤشرا الذاكرة استخدام زیادة تكون أن یمكن PLC المعدلة البرمجیة للتعلیمات. 

Reliability وحالة الذاكرة استھلاك إجمالي تجنب في مفیداً التشغیل قید للبرامج الذاكرة استخدام تتبع یكون قد 
 .PLC التحكم لوحدة النھائیة الخطأ

Maintenance المراقبة التحكم لوحدة مسح وقت أفضل وإیجاد ضبط في الذاكرة استخدام تتبع استخدام یمكن 
 .المعیبة بالحالات المتعلقة والمشكلات وإصلاحھا الأخطاء استكشاف في أیضًا ولكن
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 الحرجة للتنبیھات الزائفة والإیجابیات الزائفة السلبیات اعتراض. 20
 التنبیھ وحالة التشغیل ظروف لمراقبة الملاءمة اضبط. التنبیھات لتلك مصیدة وبرمجة الھامة التنبیھات تحدید
 .انحراف لأي

Security Objective Target Group 
Monitoring Integration / Maintenance Service Provider 
 

 التوجیھ 

 سبیل على. أدناه معروض ھو كما معینة بشروط تشغیلھا ویتم) خطأ ، صواب( منطقیة التنبیھ حالات تكون ، الحالات معظم في
 مستشعر قیمة" 2 الشرط یكون ،" 1 الضغط مفتاح" 1 الشرط كان إذا ، صحیحًا" الزائد الضغط" للتنبیھ trigger bit یصبح ، المثال

 .TRUE ھي ،. n خلال من ،" الحرج الحد من أعلى الضغط

 

 .خاطئة سلبیة نتیجة ویسبب التنبیھ تشغیل بت یقمع أن للخصم یمكن ، ھجوم لإخفاء

 سلبیة عن الكشف یتم ، البسیط الإعداد ھذا مع. نفسھا السالبة trigger bit و trigger bit شروط الخاطئة السلبیات مصیدة تراقب
 :التالیة الصورة انظر. خاطئة

 

 .العملیة مشغل انتباه لتقلیل ، كاذبة إیجابیة نتائج في عمدًا الخصم یتسبب قد ، أخرى حالات في

 استیفاء تم وإذا التنبیھ إطلاق بتة مراقبة خلال من الخاطئة الإیجابیات اكتشاف أیضًا یمكن ، الزائفة السلبیة المصیدة طریقة بنفس
 :التالیة الصورة انظر: خاطئة إیجابیة عن الكشف یتم ، نشطة المشغل بتة ولكن ، الشروط استیفاء یتم لم إذا. التشغیل شروط
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 مثال 
 على ، الوظائف من واسعة مجموعة مع ویب خادم Siemens S7-1200 / 1500 من منتجاتھا في Siemens شركة تقدم: 1 مثال
. والمتغیرات البیانات جداول وتعدیل عرض خیار لدیھا أن كما. النطاق سجلات أو الدورة وقت أو PLC حالة عرض المثال سبیل
 الوصول للخصم یمكن ، الوصول حقوق تكوین سوء حالة في. PLC أجھزة إعدادات في الویب خادم إلى الوصول حقوق تعدیل یمكن
 .الحالة ویغیر تنبیھ تنبیھ بت الخصم یختار ، خاطئة إیجابیة نتیجة لإنشاء. Datablocks و PLC متغیرات إلى

 .التنبیھ حالات المارقة البرمجیة التعلیمات قمعت ، Triton / Trisys / HatMan ھجوم في: 2 مثال

 .المستوى عالي SCADA عمیل إلى كاذب إیجابي تنبیھ یرسل أن یمكن bus-injection ھجوم: 3 مثال

 

Why? 
Beneficial for…? Why? 

Security 
 الذي الخصم یسببھا التي الحرجة التنبیھ لرسائل الكاذبة السلبیة أو الخاطئة الإیجابیات من یخفف

 PLC حالة بجداول العبث ، الناقل حقن ، المارقة الشفرة ، المثال سبیل على( ھجومھ بتشویش یقوم
 ).الآمنة غیر الویب خوادم على إلیھا الوصول یمكن التي

Reliability / 
Maintenance / 
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 Secure PLC Programming  مشروع حول

 وتطبیق التخصیص من سنوات عدة. التصمیم حسب آمنة غیر) PLCs( للبرمجة القابلة المنطقیة التحكم أجھزة كانت ، عدیدة لسنوات
 ، ذلك ومع. ذلك إلى وما الشبكة وتجزئة مشفرة واتصالات آمنة بروتوكولات إلى أدت المعلومات تكنولوجیا من الممارسات أفضل
 مع PLCs برمجة كیفیة أو ، للأمان) SCADA / DCS أو( PLCs في الممیزة المیزات استخدام على تركیز ھناك یكن لم ، الآن حتى

 .الفجوة ھذه یسد - الحالیة المعلومات لتكنولوجیا الآمن الترمیز ممارسات من المستوحى - المشروع ھذا. الأمان مراعاة

 ؟Secure PLC Coding ممارسات ویطبق یقرأ أن یجب الذي من
 السلم منطق( برامج بإنشاء یقومون الذین للمھندسین إرشادات تقدیم ھو المشروع ھذا من الھدف. للمھندسین الممارسات ھذه كتابة تمت

 المتاحة الوظائف من الممارسات ھذه تستفید. الصناعیة التحكم لأنظمة الأمني الوضع تحسین في للمساعدة) إلخ ، الوظائف مخططات ،
 تتناسب أن یمكن. الممارسات ھذه لتنفیذ معدومة أو قلیلة إضافیة برمجیة أجھزة أو أدوات إلى حاجة ھناك. PLC / DCS في أصلاً 

 المطلوب PLCs بـ الجیدة والمعرفة الأمنیة الخبرة من أكثر إلى حاجة ھناك. العادي التشغیلي العمل وسیر PLC برمجة مع جمیعھا
 .الممارسات ھذه لتنفیذ الأساسیة والعملیة ومنطقھا حمایتھا

 ؟PLC Coding تحدد كیف/  القائمة ھذه كانت إذا النطاق ھو ما

 مباشرة إجراؤھا تم التي التغییرات الممارسات تتضمن أن یجب ، PLC لـ آمناً ترمیزًا 20 أفضل ممارسات قائمة نطاق مع لتتناسب
 أیضًا ھناك. المحتملة secure PLC coding ت ممارسات من أكبر لعدد اختیارًا 20 أفضل ھو المستند ھذا في تراه ما. PLC على

 أن یمكن ولكن ،secure PLC coding مع یتناسبون لا ھؤلاء. التوثیق أو HMIs أو العام بالھیكل تتعلق إضافیة ممارسات مسودة
 .الآمنة PLC بیئة في مستقبلیة قائمة على یكونوا

 ؟Secure PLC Coding ممارسات تطبیق فوائد ھي ما
 وإصلاحھا الأخطاء استكشاف تمكین أو الھجوم سطح تقلیل إما الغالب في - أمنیة فوائد لھ الممارسات ھذه استخدام أن الواضح من

 یجعل البعض أن كما. الأمن تتجاوز إضافیة فوائد لھا الممارسات من العدید فإن ، ذلك ومع. أمني حادث وقوع حالة في أسرع بشكل
 تساعد لا ، ذلك على علاوة. أیضًا أصغر وربما ، التواصل في وأسھل ، والصیانة التصحیح في وأسھل ، موثوقیة أكثر PLC كود

 التھیئة لتحمل قوة أكثر PLC رمز أیضًا تجعل بل ، فحسب ضار مھاجم حدوث حالة في المستخدمین PLC الآمن الترمیز ممارسات
 .البشري الخطأ أو الخاطئة

 المشروع؟ ھذا وراء یقف من

Jake Brodsky’s S4x20 talk “Secure Coding Practices for PLC’s”. بدأ كل شيء مع 

 لتقدیم الھاتف على ساعات عدة فلوشس وسارة برودسكي جایك أمضى. 20 أفضل مشروع بیترسون دیل بدأ ، المؤتمر بعد
 في منصة Sarah و Jake و Dale أنشأ ، ذلك بعد. الورق على Jake من المقترحة PLC الآمن الترمیز ممارسات

top20.isa.org ، من بدعم ISA GCA ، وأمن المھندسین مجتمعات من إضافیة مدخلات وجمع لھیكلة ICS. 

 بواسطة العملیة تسریع تم ؛ عام حوالي صلة ذات ممارسة 20 بأكثر قائمة وتنظیم الممارسة نصوص وتوحید المناقشات استغرقت
Vivek Ponnada التعلیقات جمیع حل یتم حتى منتظمة مكالمات بتنظیم أیضًا قام ، المحتوى ومراجعة المساھمة إلى بالإضافة الذي 

 قدم الذي MITER CWE فریق ، واحد كبیر جھد في المعاییر مراجع جمیع أضاف الذي الصقلي المعز عبد محمد ، الممارسات على
 ، روترموند ودیرك ، كوسیمانو وجون ، ودیل ، وجیك ، الآن تقرأه الذي المستند جمعت التي سارة ، دقیقة - أخیرًا CWE مراجع
 ، سین ریك ومارسیل ، أورتیجا جیل فالنسیا وأجستین ، سبیث ووالتر ، سیرینو وجوس ، رابنشتاین وتوماس ، روف وجوش

 .العادیة المكالمات خلال مدخلات قدم الذي ، R والراتیش

 

 

 

 

 

https://www.youtube.com/watch?v=JtsyyTfSP1I
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 المؤیدین قائمة
 الذین المساھمین من یحصى لا عدد بدون ممكناً یكن لم والذي ، حقیقیاً مجتمعیاً جھدًا ، یزال ولا ، ھو PLC الآمن التشفیر مشروع

 قائمة یلي فیما. والمساھمة للمناقشة المنصة على مسجلین مستخدمًا 943 إجمالي. الأمان/  PLC ومعرفة وقتھم بسخاء یشاركون
 !المشروع ھذا لدعم وقتاً خصص من لكل شكرًا. أسمائھم ذكر على صراحة وافقوا الذین لجمیع أبجدیة
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